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1 Bakgrund

Sakerhetsskyddslagstiftningen i Sverige finns for skydd av sakerhetskanslig verksamhet
mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt
skydd i andra fall av  sakerhetsskyddsklassificerade  uppgifter. Med
sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) eller som skulle ha omfattats av sekretess enligt den lagen, om den hade varit
tillamplig.

Lagstiftningen ar viktig eftersom den hjalper till att skydda sakerhetskanslig verksamhet.
Det kan vara verksamheter som har betydelse for rikets forsvar, Sveriges demokrati,
samhallsviktig infrastruktur sasom flygplatser och finansiella betalningssystem, Sveriges
livsmedels- och energiforsérjning samt informationssystem  for  elektronisk
kommunikation. Genom att etablera och uppratthalla ndédvandiga
sakerhetsskyddsatgarder, sakerstaller lagstiftningen att viktig verksamhet kan fortsatta
utan stérningar och att landets suveranitet och demokratiska varderingar skyddas.

Att uppfylla alla krav rdrande sakerhetsskydd som féljer av lagar, foreskrifter,
bestammelser, vagledningar och instruktioner m.m. stéller krav pa kompetens inom
sakerhetsskyddsomradet.

Att arbeta med sdkerhetsskyddsfragor staller hoga krav pa kompetens hos personal
oavsett om personalen arbetar vid den enhet som har att genomféra verksamheten eller
om personalen utgdrs av externa konsulter med uppdrag rérande sakerhetsskydd for
verksamheten.

Denna certifieringsordning har darfér tagits fram for att genom oberoende
tredjepartscertifiering gora det mojligt for en enskild att genom certifiering visa pa hog
kompetens och erfarenhet av sakerhetsskydd och till sakerhetsskydd angransande
omraden.

Certifieringsordningen ar framtagen och beslutad av Knowit Cybersecurity and Law AB
(556866-3248), Tyr Cyber Defense AB (559342-6306), Svensk Brand- och
Sakerhetscertifiering AB (556199-0143) och Sakerhetsskyddsupplysning i Sverige AB
(559403-1873).



2 Omfattning
Certifieringsordningen omfattar certifiering av experter pa sakerhetsskydd genom
certifieringen Certifierad Expert Sakerhetsskydd (CES).

3 Malgrupper

Malgrupper for certifiering ar personer som regelbundet I6ser arbetsuppgifter som kraver
goda kunskaper om sakerhetsskydd och till sdkerhetsskydd angrdnsande omrdaden.
Exempel pa malgrupper kan vara personal inom sakerhetsskydds- eller
signalskyddsorganisationer, till exempel sakerhetsskydds- eller signalskyddschefer och
specialister inom omraden som informationssakerhet, fysisk sdkerhet, sdkerhetsprovning
eller signalskydd. Det kan ocksa vara personal som arbetar med évergripande ledning och
styrning dar sakerhetsskydd ingar eller personal som i roller inom ekonomi, upphandling,
inkdp och it-sakerhet har arbetsuppgifter vilka kraver kompetens avseende
sakerhetsskydd.

Malgrupper for certifiering kan darfor finnas vid statliga eller kommunala myndigheter,
regioner samt vid féretag och organisationer som omfattas av krav pd sakerhetsskydd, till
exempel genom sakerhetsskyddsavtal. Personal hos enskilda verksamhetsutdvare inom
omraden som elférsorjning, vagtrafik, sjofart, sparbunden trafik, civil luftfart,
flygtrafiktjanster, elektronisk kommunikation och posttjanst, férsvarsmateriel, finansiella
foretag, fjarrvarme-, naturgas-, olje- och drivmedelsforsérjning samt karnteknisk
verksamhet ar ocksa exempel pa malgrupper.

Konsulter som genomfor uppdrag for verksamheter enligt ovan med avseende pa
sakerhetsskydd och revisorer som genomfor revisioner av Ledningssystem for
Sakerhetsskydd ar ocksa exempel pa malgrupper for denna certifieringsordning.



4 Terminologi
Begrepp

Definition

Beddmning

Certifieringskommitté

Certifieringsorgan

Certifierad Expert Sakerhetsskydd (CES)

Examination

Examinator

Kompetens

Kunskap

Process som utvarderar en persons
uppfylinad av kraven i
certifieringsordning.

Den kommitté med ledamdter som
handhar utveckling och férvaltning av
denna certifieringsordning i enlighet med
certifieringsorganets policy och
kvalitetsledningssystem. Kommittén
utses av Parterna och ska bestd av
ledamoter vilka foretrader intressenter av
denna certifieringsordning.

Organisation som utfardar
personcertifikat under ackreditering eller
ackrediteringsliknade former.

Person som efter prévning, i enlighet
med vad som framgar av denna
certifieringsordning, erhaller certifikat.

Mekanism som ar en del av
bedémningen som mater en kandidats
kompetens genom ett eller flera medel,
sasom skriftligt, muntligt, eller praktiskt,
som det definieras i
certifieringsordningen.

Person kompetent att genomféra och
beddma en examination, dar
examinationen kraver professionellt
omdome.

Formagan att tillampa kunskaper och
fardigheter for att uppna avsedda
resultat.

Att utan tillgang till hjalpmedel i form av
exempelvis dokumentation visa pa
kunskaper inom ett omrade.



Kannedom

Omprov

Parterna

Pakallad kontroll

Recertifiering

Sokande

Overvakande kontroll

Med tillgadng till hjalpmedel i form av
exempelvis dokumentation visa pa
kdnnedom inom ett omrade.

Nytt examinationstillfalle som erbjuds
sokande som har misslyckats med att na
godkant resultat vid ordinarie
examinationstillfalle.

Knowit Cybersecurity and Law AB
(556866-3248), Tyr Cyber Defense AB
(559342-6306), Svensk Brand- och
Sakerhetscertifiering AB (556199-0143)
och Sakerhetsskyddsupplysning i Sverige
AB (559403-1873).

Kontroll utford av certifieringsorganet for
att pa forekommen anledning undersoka
att kraven i certifieringsordningen

uppfylls

Fornyelse av ett certifikat da ordinarie
giltighetstid upphoér samt
certifieringsorganets process for att
sakerstalla att den certifierade
fortldpande uppvisar den kompetens och
innehar de kunskaper som
certifieringsordningen kraver.

Fysisk person som hos
certifieringsorganet skriftligen ansdékt om
certifiering enligt certifieringsordning.

De regelbundna kontroller
certifieringsorganet genomfor under ett
certifikats giltighetstid i syfte att
sakerstalla att certifikatsinnehavaren
kontinuerligt uppfyller kraven enligt
certifieringsordningen



5 Krav pa Certifierad Expert Sakerhetsskydd (CES)

5.1 Allmanna krav

Sokanden ska vara en fysisk person. S6kanden ska ha goda kunskaper i det svenska
spraket, saval i tal som i skrift.

5.2  Utbildning

Den sokande ska skriftligen visa pa genomford gymnasieexamen (eller motsvarande) med
godkant resultat. Minst 3 ars studier i amnet svenska med godkant resultat ska inga i
examen.

5.3 Arbetslivserfarenhet
Den soOkande ska ha minst 5 ars dokumenterad arbetslivserfarenhet fran arbete med
sakerhetsskyddsrelaterade arbetsuppgifter.

Vid redovisning och berdkning av arbetslivserfarenhet ska den sotkande ange antal
manader som denna arbetat minst halvtid med sakerhetsskyddsrelaterade
arbetsuppgifter. Summan ska uppga till minst 30 kalendermanader.

Erfarenheten styrks med tjanstgoringsintyg eller annan likvardig dokumentation. Med
intyg menas ett dokument som redovisar den stkandes erfarenhet, men har en annan
person an den sokande som intygsgivare. Intygsgivaren kan vara arbetsgivare,
uppdragsgivare eller annan betrodd person som har kompetens och mdjlighet att utdva
insyn i den s6kandes yrkesbana. Certifieringsorganet kontrollerar att intygade uppgifter ar
med verkligheten dverensstammande.

54  Uppfoérandekod

Den sokande ska skriftligen acceptera den uppférandekod som genom
certifieringsordningen ar beslutad. Uppférandekoden framgar av Bilaga 3 till denna
certifieringsordning.

5.5  Kunskap om sakerhetsskydd
Den sokande ska visa pa kompetens avseende sdkerhetsskydd genom kunskap enligt
Bilaga 2.

6 Certifiering

6.1 Certifieringsprocess

Ansékan

Sokanden ansoker om certifiering hos certifieringsorganet.

Komplettering av ansékan

Sékanden kompletterar ansokan med de underlag certifieringsorganet behodver for att
bedéma att kraven ar uppfyllda. Exempel pa underlag kan vara skolbetyg,
utbildningsbevis, intyg om arbetslivserfarenhet, utdrag ur belastningsregister etc.



Examination
Kunskaper i enlighet med certifieringsordningen prévas genom en skriftlig examination.
Examinationen kan bokas efter ansdkan.

Granskning

Kompletterande underlag och resultat efter genomfdért examinationsprov granskas av
certifieringsorganet for att bedéma kravuppfyllnad. Ej godkdnd examination kraver
Omprov.

Beslut om utfdrdande av certifikat
Nar certifieringsorganet gor beddmningen att alla krav i certifieringsordningen ar
uppfyllda fattas beslut om att utfarda certifikat och du som kund blir meddelad om detta.

Under certifikatets giltighetstid
Under certifikatets giltighetstid genomfor certifieringsorganet de kontroller enligt
certifieringsordningen vilka kravs for att sakerstalla att kraven uppfylls kontinuerligt.

Recertifiering och uppgradering
Nar giltighetstiden ar pa vag att upphora sker en férnyad certifiering for att kunna férlanga
certifikatets giltighetstid ytterligare en period.

Uppgradering av ett certifikat innebar att det har kommit en ny utgava av det regelverk
certifieringen avser. For att behdlla certifikatet behover certifikatsinnehavaren visa att den
uppfyller kraven enligt den nya utgavan av regelverket.

6.2  Nytt certifikat
Den s6kande ska uppfylla samtliga krav enligt denna certifieringsordning. Certifikat ska
utfardas med en giltighetstid pa 5 ar raknat fran datum for utfardande.

Den sokande ska visa pa kunskap enligt Bilaga 2 i denna certifieringsordning genom en
skriftlig examination. Inga hjalpmedel ar tilldtna. Examinationen ska genomféras under
Overvakning av skrivvakt.

e Examination enligt detta avsnitt ska omfatta minst 275 fragor
e Varje fraga ska ha minst 3 svarsalternativ varav endast ett alternativ ar korrekt
e For godkant kravs minst 90% ratta svar

Den sokande far genomféra examination och totalt tre omprov. Ett omprov far ske tidigast
30 dagar efter foregaende examination eller omprov. Har den sdkande inte uppfyllt kraven
for certifiering inom 12 manader fran ansokningsdatum ska ansokningsprocessen avslutas
och den sdékande ansoka pa nytt.

6.3  Under certifikatets giltighetstid
CES ska fortldpande uppfylla kraven i denna certifieringsordning.
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CES ska arbeta motsvarande minst 25% av en heltidsanstallning med
sakerhetsskyddsrelaterade arbetsuppgifter. Arbetsuppgifternas omfattning ska kunna
styrkas skriftligen.

Fortlopande kompetens ska kontrolleras arligen genom ett skriftligt kdnnedomsprov.
Provet kan genomféras pa distans. Fragorna ska avse krav enligt bilaga 2. Provet ska
omfatta minst 20 fragor. Varje fraga ska ha minst 3 svarsalternativ varav endast ett
alternativ ar korrekt. For godkant kravs minst 90% ratta svar. | de fall det ar mojligt ska
fragorna fokusera pa nya regelverk eller revideringar av befintliga.

Certifieringsorganet ska begara den dokumentation eller information i 6vrigt som kravs av
CES for att pavisa kravuppfylinad.

6.4  Fornyelse av certifikat (recertifiering)
En CES som onskar fornya ett certifikat ska genomféra certifieringsprocessen pa nytt och
uppfylla samtliga krav enligt denna certifieringsordning.

6.5 Indragning eller upphdrande av certifikat

Nar certifikatets giltighetstid gatt ut upphor det att galla. Den certifierade ska dessférinnan
av certifieringsorganet genomga en férnyad beddmning att samtliga krav enligt
certifieringsordningen ar uppfyllda. Har den certifierade inte genomfort en recertifiering
med godkant resultat innan dess att certifikatets giltighetstid gatt ut upphor certifikatet att
galla till dess samtliga krav for recertifiering ater har uppfylits.

En certifierad person kan sjalv begara att ett certifikat ska upphdra. Uppsagningstiden ar
enligt certifieringsorganets allmanna villkor eller motsvarande bestammelser.

Det ar certifieringsorganet som beslutar om aterkallelse av certifikat.

Ett certifikat ska dras in da innehavaren inte uppfyller kraven enligt certifieringsordningen
eller i 6vrigt har brutit mot bestammelser for certifieringen. Skal for omedelbar indragning
av certifikat kan vara:

e Konstaterat fusk i samband med examination eller dvervakande kontroll
e Felaktiga eller osanna uppgifter

e Har brutit mot uppférandekoden

e Uppfyller inte kraven pa vandelsprévning

e | Ovrigt grovt asidosatt sina arbetsuppgifter

Det ar certifieringsorganet som beslutar om aterkallelse av certifikat. Vid behov kan
certifieringsorganet samrada med certifieringskommittén. Vid lindrigare avsteg kan den
certifierade meddelas krav pa korrigerande atgarder.
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7 Krav pa certifieringsorgan

Certifieringsorganet ska vara registrerad juridisk person inom den Europeiska unionen (EU)
eller det Europeiska ekonomiska samarbetsomradet (EES) samt vara ackrediterat av
SWEDAC, eller annan fullvardig medlem av EA (European co-operation for Accreditation),
for certifiering av personer enligt ISO/IEC 17024.

Certifieringsorganet ska ha ett skriftligt tillstand (avtal) att genomféra certifiering enligt
denna certifieringsordning. Avtalet tecknas mellan certifieringsorganet och Parterna.

En examinator med minst 5 ars arbetslivserfarenhet av sdakerhetsskyddsarbete, som ar val
fortrogen med de i certifieringsordningen ingdende regelverken (bilaga 1), ska utses av
certifieringsorganet.

Examinatorn ansvarar for utformning av skriftlig examination samt att i examinationen
ingdende fragor ar korrekta och aktuella. Examinator ansvarar vidare for rattning av
examinationsprov.

Utfardat certifikatet ska, om inte kunden begar annat, goéras allmant tillgangligt genom att
publiceras pa certifieringsorganets webbplats. Omfattningen av certifieringen ska framga
av certifikatet och minst innehalla uppgifter om:

e Certifikatsnummer motsv.

e Namn pa den certifierade

e Certifieringsregelverk

e Certifieringssystem (i forekommande fall)
e Datum da certifikatet utfardades

e Datum for sista giltighetsdag

e Utfardande certifieringsorgan

Certifieringsorganet ska i oOvrigt uppfylla de krav som framgar av denna
certifieringsordning.

"



Bilaga 1 Referenser

Foljande refererade dokument d&r nddvandiga for tillampningen av denna
certifieringsordning. For daterade referenser galler endast den citerade upplagan. For
odaterade referenser galler den senaste upplagan av det refererade dokumentet (inklusive
eventuella andringar).

e Sakerhetsskyddslag (2018:585)

e Sakerhetsskyddsforordning (2021:955)

e Sdkerhetspolisens foreskrifter (PMFS 2022:1) om sakerhetsskydd

e Forsvarsmaktens foreskrifter (FFS 2021:1) om signalskyddstjansten.

o Offentlighets- och sekretesslag (2009:400)

e Skyddslag (2010:305)

e SAPO PM Vad &r sakerhetskanslig verksamhet?, 2024-03-05

e SAPO PM Sé&kerhetsskyddsanalys - Ett fiktivt exempel, 2025-01-14

e SAPO Végledning i sdkerhetsskydd - Introduktion, 2023 december

e SAPO Véagledning i sékerhetsskydd - Sakerhetsskyddsanalys, 2023 januari

e SAPO Véagledning i sdkerhetsskydd - Informationssakerhet, 2023 oktober

e SAPO Végledning i sdkerhetsskydd - Fysisk sékerhet, 2023 december

e SAPO Véagledning i sdkerhetsskydd - Avlyssningsskyddade utrymmen, 2023 januari

e SAPO Véagledning i sdkerhetsskydd - Personalsédkerhet, 2023 januari

e SAPO Végledning i sdkerhetsskydd - Skyldigheter vid exponering av
sakerhetskanslig verksamhet, 2023 april

e SAPO Véagledning i sdkerhetsskydd - Besdk och utlandska delegationer, 2023 januari

e SAPO Ligesbild 2024-2025

e Beddmning av dverensstammelse - Allmanna krav pa organ som certifierar personer
(ISO / IEC 17024:2012)
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Bilaga 2 Krav pa kunskap

Centralt innehall

Generellt

1

Begreppet sakerhetsskydd.

SakL (2018:585)

2 Begreppet sakerhetskanslig verksamhet. SakL (2018:585)

3 Begreppet Sveriges sakerhet. SakL (2018:585)

4 Begreppet Sveriges sakerhet. SAPO PM Vad &r
sakerhetskanslig
verksamhet?

5 Begreppet verksamhetsutdvare. SakL (2018:585)

6 Begreppet sakerhetsskyddsatgard. SakL (2018:585)

7 Verksamhetsutdvarens skyldigheter. SakL (2018:585)

8 Sakerhetspolisens kategorier for indelning | PMFS 2022:1
av verksamhet som ar av betydelse for
Sveriges sakerhet.

9 Sakerhetspolisens kategorier fér indelning | SAPO PM Vad &r
av verksamhet som ar av betydelse for sakerhetskanslig
Sveriges sakerhet. verksamhet?

10 Andra skal for att en verksamhet ar SAPO PM Vad &r
sakerhetskanslig, i det fall verksamheten sakerhetskanslig
inte direkt hor till Sakerhetspolisens verksamhet?
kategorier for indelning av verksamhet som
ar av betydelse for Sveriges sakerhet.

11 Indikatorer for att sékerhetskanslig SAPO PM Vad &r
verksamhet kan bedrivas. sakerhetskanslig

verksamhet?

12 Begreppet sakerhetsskyddsklassificerad SakL (2018:585)
uppsgift.

13 Sekretessbestammelser i offentlighets- och | SAPO Vagledning
sekretesslagen (2009:400) som kan komma | Sakerhetsskyddsanalys,
i fraga for sakerhetsskyddsklassificering. 2023

14 Sekretessbestammelser i offentlighets- och | SAPO Véagledning
sekretesslagen (2009:400) som kan komma | Informationssakerhet,
i fraga for sakerhetsskyddsklassificering. 2023

15 Sekretessbestammelser i offentlighets- och | OSL (2009:400)
sekretesslagen (2009:400) som kan komma
i fraga for sakerhetsskyddsklassificering.

16 Begreppet sakerhetsskyddsklass. SakL (2018:585)

17 Begreppet sakerhetsskyddsklass. SAPO Végledning

Informationssakerhet,
2023
18 Begreppen ackumulering och aggregering. | SAPO Vagledning
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Informationssakerhet,
2023

19 Tystnadsplikt i offentlig respektive enskild SakL (2018:585)
verksamhet for
sakerhetsskyddsklassificerade uppgifter.
20 Tystnadsplikt i offentlig respektive enskild SakF (2021:955)
verksamhet for
sakerhetsskyddsklassificerade uppgifter.
21 Behorighet att fa del av SakF (2021:955)
sakerhetsskyddsklassificerade uppgifter
eller tillgang till sakerhetskanslig
verksamhet i ovrigt.
22 Sakerhetshotande handelse och PMFS 2022:1
sakerhetshotande verksamhet.
23 Sakerhetshotande handelse och SAPO, Vagledning
sakerhetshotande verksamhet. Introduktion, 2023
24 Sakerhetshotande handelse och SAPO PM
sakerhetshotande verksamhet. Sakerhetsskyddsanalys -
Ett fiktivt exempel
25 Sakerhetshotande handelse och SAPO, Sékerhetspolisens
sakerhetshotande verksamhet. lagesbild (senaste
utgavan)
26 Rutiner for hantering av och atgarder vid PMFS 2022:1
sakerhetshotande handelser och
verksamhet.
27 Anmalan vid sakerhetshotande handelser SakF (2021:955)
och verksamhet SAPO Vagledning Besok
och utlandska
delegationer, 2023
28 Anmalan vid sékerhetshotande handelser PMFS 2022:1
och verksamhet
29 Huvudsakliga rattsliga regelverk som finns | SakL (2018:585)
pa sakerhetsskyddsomradet och deras SakF (2021:955)
giltighet for tillsynsomradena. PMFS 2022:1
FFS 2021:1
30 Nationella sakerhetsmyndigheters uppgifter | SakF (2021:955)
vid internationell samverkan pa
sakerhetsskyddsomradet.
31 Sakerhetsintyg for personer och féretag i SakL (2018:585)
Sverige.
32 Sakerhetsskyddschefens ansvar och SakL (2018:585)
organisatoriska placering.
33 Vad som galler om en sakerhetsskyddschef | PMFS 2022:1

inte har utsetts.
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34 Vilket ansvar verksamhetsutdvarens hdgsta | PMFS 2022:1
chef, eller dess ledning om en sadan chef
inte finns, har for sakerhetsskyddet.

35 Vilket ansvar verksamhetsut6varens hégsta | SAPO, Vagledning

chef, eller dess ledning om en sadan chef
inte finns, har for sakerhetsskyddet.

Introduktion, 2023

Sakerhetsskyddsanalys och sakerhetsskyddsplan

36 Begreppet sakerhetsskyddsanalys. SakL (2018:585)

37 Vilka moment som en PMFS 2022:1
sakerhetsskyddsanalys ska innehalla och
deras inbordes ordning.

38 Verksamhetsutdvarens beskrivning av PMFS 2022:1
verksamheten

39 Vilka slags skyddsvarden som ska PMFS 2022:1
identifieras i en sakerhetsskyddsanalys och
utifran vilka perspektiv de ska bedémas.

40 Konsekvensnivderna for indelning av PMFS 2022:1
skyddsvarden som bestar av anldggningar,
objekt, system, egendom och andra
tillgdngar som ar av betydelse for Sveriges
sakerhet.

41 Konsekvensnivderna for indelning av SAPO Vagledning
skyddsvarden som bestar av anldggningar, | Sakerhetsskyddsanalys,
objekt, system, egendom och andra 2023
tillgdngar som ar av betydelse for Sveriges
sakerhet.

42 Begreppet sakerhetshot. PMFS 2022:1

43 Begreppet sakerhetshot. SAPO Végledning

Sakerhetsskyddsanalys,
2023

44 Kallor som kan anvéandas nar sakerhetshot | SAPO Vagledning

identifieras i en sakerhetsskyddsanalys. Sakerhetsskyddsanalys,
2023

45 Begreppet dimensionerande antagonistiska | PMFS 2022:1
formagor.

46 Begreppet dimensionerande antagonistiska | SAPO Végledning
formagor. Sakerhetsskyddsanalys,

2023

47 Hur sarbarheter for ett skyddsvarde kan PMFS 2022:1
identifieras.

48 Hur sarbarheter for ett skyddsvarde kan SAPO Véagledning
identifieras. Sakerhetsskyddsanalys,

2023
49 Att verksamhetsutdvarens hogsta chef eller | PMFS 2022:1
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motsvarande organ faststaller
sakerhetskyddsanalysen.

50 Hur ofta sakerhetsskyddsanalysen ska SakF (2021:955)
uppdateras.

51 Vad som ska redovisas i en PMFS 2022:1
sakerhetsskyddsplan.

52 Att verksamhetsutovarens PMFS 2022:1

sakerhetsskyddschef faststaller
sakerhetskyddsplanen.

Informationssakerhet

53 Sakerhetsskyddsatgarden SakL (2018:585)
informationssakerhet.

54 Begreppet informationssystem. SakF (2021:955)

55 Att sakerhetsskyddsklassificerade uppgifter | PMFS 2022:1
endast far behandlas i informationssystem
som ar godkanda for lagst den
sakerhetsskyddsklass som uppgifterna har.

56 Atgarder som maste vara genomférda SakF (2021:955)
innan ett informationssystem, som ar av PMFES 2022:1
betydelse for sakerhetskanslig verksamhet,
tas i drift.

57 Sarskild sakerhetsskyddsbeddomning for SakF (2021:955)
informationssystem.

58 Sarskild sakerhetsskyddsbeddmning for PMFS 2022:1
informationssystem.

59 Vilka rutiner som ska finnas for ett PMFS 2022:1
informationssystem (rutiner for hantering SAPO Véagledning
av informationssystem, rutiner for att Informationssakerhet,
uppratthalla kontinuitet, rutiner for 2023
sakerhetsloggning, rutiner for
sakerhetsdvervakning [KH och A])

60 Vilka skyddsatgarder som ska finnas i eller | PMFS 2022:1
vidtas for ett informationssystem SAPO Végledning
(autentisering, skydd mot rdjande signaler, | Informationssakerhet,
kommunikationssakerhet, hardning, skydd 2023
mot skadlig kod, skydd mot obehérig
forandring, intrangsdetektering,
intrangsskydd, sakerhetsloggning,
sakerhetsovervakning).

61 Att ett informationssystem forst maste SakF (2021:955)
godkannas ur sakerhetsskyddssynpunkt
innan det far tas i drift.

62 Begreppet sakerhetsskyddsklassificerad SakF (2021:955)

handling.
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63 Rutiner for behandling av PMFS 2022:1
sakerhetsskyddsklassificerade uppgifter
och handlingar.

64 Atgarder som gors med SakF (2021:955)

sakerhetsskyddsklassificerade fysiska
handlingar i sakerhetsskyddsklass
konfidentiell och hogre.

PMEFS 2022:1

Fysisk sakerhet

65 Sakerhetsskyddsatgarden fysisk sakerhet. SakL (2018:585)
66 Att den fysiska sakerheten omfattar SakF (2021:955)
funktioner for att upptacka, forsvara och
hantera obehdrigt tilltrade och skadlig
inverkan.
67 Att den fysiska sakerheten omfattar SAPO Véagledning Fysisk
funktioner for att upptacka, forsvara och sakerhet, 2023
hantera obehdrigt tilltrade och skadlig
inverkan.
68 Atgarder for att upptacka, forsvara och PMFS 2022:1
hantera obehdrigt tilltrade och skadlig
inverkan
69 Atgarder for att upptacka, forsvara och SAPO Véagledning Fysisk
hantera obehdrigt tilltrade och skadlig sakerhet, 2023
inverkan
70 Begreppet skyddsobjekt SFS 2010:305
71 Principer for fysisk sakerhet SAPO Végledning Fysisk
sakerhet, 2023
72 Angreppsanalys SAPO Vagledning Fysisk
sakerhet, 2023
73 Styrning av tilltrade PMFS 2022:1
74 Forvaringsutrymmen PMFS 2022:1
75 Forbud mot elektronisk utrustning som PMFS 2022:1
mojliggdr obehorig avlyssning
76 Avlyssningsskyddade utrymmen PMFS 2022:1
77 Avlyssningsskyddade utrymmen SAPO Véagledning
Avlyssningsskyddade
utrymmen, 2023
78 Skydd mot obehorig insyn PMFS 2022:1
79 | Skydd mot obehérig insyn SAPO Vagledning Fysisk
sakerhet, 2023
80 Standarder och normer for fysisk sdkerhet | SAPO Vagledning Fysisk

17




‘ sakerhet, 2023

Personalsakerhet

81 Sakerhetsskyddsatgarden personalsakerhet | SakL (2018:585)
82 Utbildning i sakerhetsskydd SakF (2021:955)
PMFS 2022:1
83 Utbildningsplan PMFS 2022:1
84 Begreppet sakerhetsprovning SakL (2018:585)
85 Vem som ska sakerhetsprovas SakL (2018:585)
FFS 2021:1
SAPO Vagledning Besok
och utlandska
delegationer, 2023
86 Begreppet insider SAPO Végledning
Personalsakerhet, 2023
87 Nar det finns krav pa svenskt SakL (2018:585)
medborgarskap
88 Verksamhetsutdvarens forteckning over PMFS 2022:1
befattningar med krav pa
sakerhetsprovning (befattningsanalys)
89 Begreppet sakerhetsklass SakL (2018:585)
90 Sakerhetsprovningens innehall SakL (2018:585)
91 Lojalitetsproévning och palitlighet fran SAPO Véagledning
sakerhetssynpunkt Personalsakerhet, 2023
92 Sarbarheter i sékerhetshanseende SAPO Vagledning
Personalsakerhet, 2023
93 Begreppet grundutredning SakF (2021:955)
PMFS 2022:1
94 Begreppet registerkontroll SakL (2018:585)
95 Ansdkan om registerkontroll SakF (2021:955)
PMFS 2022:1
96 Kontrollorsak. PMFS 2022:1
97 Utlamnande av uppgifter vi registerkontroll. | SakL (2018:585)
98 Férnyad registerkontroll och avanmalan vid | PMFS 2022:1
andrade forhallanden
99 Sarskild personutredning SakL (2018:585)
100 | Tystnadsplikt for uppgifter i SakL (2018:585)
sakerhetsprovning
101 | Den slutliga bedémningen om en person ar | SakL (2018:585)
palitlig fran sakerhetsskyddssynpunkt
102 | Uppfoljning av sakerhetsprévning SakL (2018:585)
PMFS 2022:1
103 | Omproévning av persons lamplighet SakL (2018:585)
104 | Avslutande sakerhetssamtal PMFS 2022:1
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105

Avsluta registerkontroll

SakF (2021:955)

106

Overklagandeférbud

SakL (2018:585)

Exponering av sakerhetskanslig verksamhet

107 | I vilka situationer som en SakL (2018:585)
verksamhetsutdvare ska ingd
sakerhetsskyddsavtal med en annan aktor.

108 | | vilka situationer som en SakF (2021:955)
verksamhetsutdvare ska inga
sakerhetsskyddsavtal med en annan aktor.

109 | I vilka situationer som en PMFS 2022:1
verksamhetsutovare ska inga sarskild
sakerhetsskyddséverenskommelse med en
annan aktor.

110 | Sarskild sakerhetsskyddsbedémning infor SakL (2018:585)
att sakerhetsskyddsavtal avses att ingas.

111 | Sarskild sakerhetsskyddsbedémning infor PMFS 2022:1
att sakerhetsskyddsavtal avses att ingas.

112 | Lamplighetsprovning infor att SakL (2018:585)
sakerhetsskyddsavtal avses att ingas.

113 | Sakerhetsskyddsavtal - allmant. SAPO Vagledning
Skyldigheter vid
exponering av
sakerhetskanslig
verksamhet, 2023

114 | Sakerhetsskyddsavtal - process, innehall SAPO Véagledning
och nivaer. Skyldigheter vid

exponering av
sakerhetskanslig
verksamhet, 2023

115 | Internationella sakerhetsskyddsataganden. | SAPO Vagledning
Skyldigheter vid
exponering av
sakerhetskanslig
verksamhet, 2023

116 | Overlatelse av sakerhetskanslig verksamhet | SAPO Vagledning
och viss egendom. Skyldigheter vid

exponering av

sakerhetskanslig

verksamhet, 2023
117 | Lamplighetsprovning infor att SAPO Vagledning

sakerhetsskyddsavtal avses att ingas.

Skyldigheter vid
exponering av
sakerhetskanslig
verksamhet, 2023
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118 | Nar samrad med tillsynsmyndighet ska SakL (2018:585)
genomforas och vilka atgarder som
tillsynsmyndigheten far vidta.
119 | Sakerhetsskyddsavtalens nivaer. PMFS 2022:1
120 | Sdkerhetsskyddsavtalets innehall. SakL (2018:585)
121 | Anmala avsikt att inga SakF (2021:955)
sakerhetsskyddsavtal, nar
sakerhetsskyddsavtal har ingatts samt nar
det har upphort.
122 | Atgarder innan forfarandet kan paborjas SakF (2021:955)
(utbildning, sékerhetsprévning, paminnelse
om tystnadsplikt).
123 | Atgarder innan forfarandet kan paborjas PMFS 2022:1
(utbildning, sékerhetsprévning, paminnelse
om tystnadsplikt).
124 | Atgarder vid sdkerhetsskyddsavtal i niva 1 PMFS 2022:1
(inspektion och godkannande av lokaler
eller utrymmen samt
sakerhetsskyddsinstruktion).
125 | Kontrollera att motparten foljer SakL (2018:585)
sakerhetsskyddsavtalet. PMFS 2022:1
126 | Atgarder om motparten inte foljer SakL (2018:585)
sakerhetsskyddsavtalet.
127 | Atgérder nar forfarandet avslutas och SakF (2021:955)
sakerhetsskyddsavtalet sags upp.
128 | Atgarder nar forfarandet avslutas och PMFS 2022:1

sakerhetsskyddsavtalet sags upp.
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Bilaga 3 Uppférandekod
Jag ar lojal mot de intressen som skyddas enligt sakerhetsskyddslagen (2018:585).

Jag har en hog integritet vilket innebar att jag ar 6ppen och arlig med mina asikter pa ett
korrekt och konstruktivt satt samt alltid tar ansvar for att lyfta férhallanden som kan skada
de intressen som skyddas enligt sakerhetsskyddslagen (2018:585).

Jag foljer de krav pa tystnadsplikt som féljer av lagstiftning eller andra bestammelser och
respekterar aven i dvrigt att inte obehdrigen dela konfidentiell information till andra eller
anvanda sadan information for egen vinning.

Jag tar ansvar for att kanna till och folja de lagar, forordningar, interna regler och riktlinjer
som ar tillampliga fér mitt specifika arbete och min position.

Jag agerar pa ett objektivt och oberoende samt utsatter aldrig i ndgon situation mig sjalv
eller andra for jav eller intressekonflikter.

Jag foregar med gott exempel. Jag behandlar alla med respekt och hdnsyn och har ett
professionellt forhallningssatt i métet med andra.

Jag orsakar eller bidrar inte till diskriminering eller trakasserier pa grund av en persons
kdn, konsoverskridande identitet eller uttryck, etnisk tillnorighet, religion eller annan
trosuppfattning, funktionsnedsattning, sexuell laggning eller dlder. Detsamma galler for
mobbning eller annan krankande sarbehandling oavsett grund.

Jag ar medveten om att beteenden och handlingar som bryter mot lagar, férordningar,
interna regler eller riktlinjer kan medféra tillfallig eller permanent indragning av mitt
certifikat.

Jag ar medveten om att jag under den tid jag ar certifierad ar skyldig att folja denna
uppférandekod. Att inte folja uppférandekoden kan medféra tillfallig eller permanent
indragning av mitt certifikat.
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