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Sammanfattning och definitioner

Datorer och mobila enheter

Allmént

o standardlésenord for alla anvandarkonton till datorer
och mobila enheter ska andras till starka I6senord
som inte ateranvands

Anm. Inga I6senord ska ateranvandas (galler saval
tidigare anvanda lésenord som anvandande av
samma loésenord pa olika enheter) av varken
medarbetare eller grupper av medarbetare.

Lésenord som anvants inom organisationen ska
inte anvandas privat, eller vice versa.

o starka I6senord ska vara definierade i ett beslut av
organisationen. Loésenord ska minst uppfylla
sakerhetsnivan enligt denna norm

o kryptering av lagringsutrymme pa datorer och
mobila enheter ska vara aktiverad dar sa ar

mojligt.
Sékerhetskopiering
o information ska sakerhetskopieras i den omfattning

verksamheten beslutat

o minst en sakerhetskopia ska vara tillganglig endast
for personer med administrativ systembehdrighet.

Anm. Kontroll av sakerhetskopierad
information  kan  ske  genom regelbundna
stickprovskontroller.

Skydd mot skadlig kod
Programvara for skydd mot skadlig kod:

o ska vara installerad pa alla datorer och mobila
enheter som ar anslutna till eller kan ansluta till
externa natverk, t.ex. Internet.

o ska uppdateras automatiskt eller genom sérskild
rutin

o ska vara konfigurerad for att automatiskt genomsdka
filer vid atkomst (inklusive vid hamtning och 6ppning
av filer pa natverksenheter och flyttbara
lagringsmedia)

o ska pa datorer skanna och varna om webbplatsen
innehaller skadlig kod

o Anm. Programvaran ska genom varning eller
blockering sakerstalla att anvandaren
uppmarksammas pa webbsidor som innehaller skadlig
kod, och férhindra att koden exekveras i ett initialt
skede.

o  ska vara konfigurerad for att genomféra regelbundna
skanningar efter skadlig kod.

Anvédndning avorganisationens resurser
foér privat bruk

o det ska vara beslutat om och i vilken omfattning
organisationens resurser far anvandas for privat bruk.

Anviéndning av privat utrustning

o det ska vara beslutat om och i vilken omfattning
privat utrustning far anvandas i organisationens
verksamhet

o  privat utrustning som anvands i organisationen ska
omfattas av samma sékerhetskrav som
organisationens utrustning i dvrigt.

Mjukvaror och applikationer

Allmént

o all mjukvara som omfattas av upphovsrétt ska vara
licensierad fér anvandning i organisationens
verksamhet

o  mjukvara ska om mdjligt alltid laddas ned fran den
officiella  distributérens hemsida eller liknande
verifierbara kallor

o  applikationer till mobila enheter far endast laddas
ned fran betrodda kallor

o endast mjukvaror och applikationer som ar
nddvandig for verksamheten ska installeras

o  mijukvaror och applikationer som inte anvands ska
avinstalleras sa snart som mgjligt.

o Anm. Att ladda ner applikationer till mobiltelefoner
och surfplattor fran betrodda kallor innebar
exempelvis AppStore, Google Play Store eller
organisationens egen interna plats for godkénda
program och applikationer.

Sékerhetsuppdateringar

o  sakerhetsuppdateringar ska installeras automatiskt
for operativsystem, programvaror och applikationer
som kors pa datorer, natverksenheter och mobila
enheter, dar det ar tekniskt mgjligt

o  operativsystem, programvaror, applikationer och
natverksenheter som inte langre sakerhetsuppdateras
ska tas bort eller flyttas till logiskt eller fysiskt
separerade segment dar de kan hanteras utifran
sarskilda regler.

Anm. Om kravet inte uppfylls ska organisationen motivera
varfér man accepterar risken med att franga ovanstaende
krav.

Automatisk
uppspelning

programstart och automatisk

o automatisk programstart ska vara begransat il
applikationer som ar identifierade av organisationen
som nodvandiga att starta automatiskt

Anm. De identifierade applikationerna ska vara beslutade
av organisationen.

automatisk uppspelning ska vara avstangt for alla filer
fran portabla lagringsmedier.

Natverk
Allméant

o en eller flera natverksenheter med
brandvaggsfunktionalitet ska vara installerade mellan
foretagets interna natverk och externa natverk t.ex.
internet

Anm. | de fall det inte finns ett internt natverk ska datorer
vara férsedda med brandvaggsfunktionalitet mellan dator
och externa natverk, t.ex. Internet.

o innan en natverksenhet installeras ska
standardlésenordet andras till ett starkt I6senord som
inte ateranvands, dar sa ar tekniskt mojligt



Anm. Inga I6senord ska ateranvandas (géller saval tidigare
anvanda lésenord som anvandande av samma I6senord
pa olika enheter) av varken medarbetare eller grupper av
medarbetare.

Lésenord som anvants inom organisationen ska inte
anvandas privat, eller vice versa.

o lésenordsandringar fér administrativa konton (inklusive
servicekonton) i natverksenheter ska ske enligt intervall
beslutade av organisationen

o alla 6ppna anslutningar (dvs. tilldtna portar och tjanster)
pa brandvdggen ska vara  beslutade av
organisationen

Anm. Beslutet bor dokumenteras (inklusive en forklaring av
verksamhetsbehov)

o  brandvaggsregler som inte langre behdvs ska tas bort
eller inaktiveras

o datorer som inte behover ansluta till Internet ska
forhindras fran att initiera anslutningar till Internet

o det administrativa granssnittet som anvands for att
konfigurera organisationens brandvagg eller
brandvaggar ska inte vara atkomligt fran externa
natverk, t.ex. Internet

o samtliga tradldsa natverk ska vara krypterade och
skyddas av ett sakert protokoll och med ett starkt
I6senord eller certifikat.

Anm. Med sakert protokoll avses ett protokoll i linje med
radande god sed. For narvarande rekommenderas
WPA2-PSK(AES) eller motsvarande.

Géstnétverk

o gastnatverk ska vara avskilt fran organisationens
interna natverk.

Anm 1. Losenordet till gastnatverket delges enbart
behdriga.

Anm 2. Ordinarie arbete ska inte ske via gastnatverket.
Trafikskydd

o vid anvandande av allménna natverk (s& som
offentligt Wi-Fi och tradbundna allmanna néatverk)
ska trafiken skyddas fran obehérig insyn med hjalp av
VPN eller motsvarande

o kommunikation mellan klient och servrar for e-post
ska vara skyddad med kryptering

Anm. Kryptering kan ske med hjalp av TLS (Transport
Layer Security).

organisationens domannamn fér DNS ska skyddas med
DNSSEC.

Externa it-tjanster inkl. molnlagring
Avtal

o vid nyttiande av externa it-fjianster och molntjanster
ska det finnas ett juridiskt bindande avtal mellan
organisationen och leverantéren.

Avtalets omfattning
Avtalet ska normalt omfatta foljande villkor:
o  vem som &ger informationen

o vem som har access till informationen

[¢]

var (geografiskt) informationen lagras

vilkken  serviceniva (tillganglighet,  support,
felavhjalpning etc.) organisationen kan férvanta
sig av leverantdren och avtalade leveranser
(tillganglighet pa t.ex. internet)

att  leverantéren, genom  ackrediteringar,
certifikat eller andra oberoende bevis, har en
sakerhetsniva vilken motsvarar eller Gverstiger
kraven enligt denna norm

hur sakerhetsincidenter hanteras av
leverantdren och rapporteras till bestéllaren

att informationen sakerhetskopieras och hur
aterstallning genomfors

om och pa vilket satt informationen krypteras
GDPR

i det fall tjansten omfattar behandling eller
lagring av personuppgifter ska leverantéren
intyga att denne uppfyller kraven enligt den
europeiska dataskyddsférordningen (GDPR)

ett  personuppgiftsbitrddesavtal ska finnas
mellan leverantdren och organisationen om
detta sa kravs.

Behorigheter
Anvéndarkonton

skapande av anvandarkonton ska ske efter
beslut av organisationen

Anm. Beslutet bor vara dokumenterat.

[e]

systemadministratorsbehdrighet  far  endast
tilldelas och anvandas av personer som utfor
systemadministrativa tjanster

administrativa konton ska endast anvandas for
att utfora tillatna administrativa aktiviteter, t.ex.
systemunderhall

anvandarkonton ska vara tilldelade enskilda
medarbetare

anvandarkonton ska tas bort eller inaktiveras
nar de inte langre behdvs (t.ex. nar en
medarbetare  andrar  roll  eller l&dmnar
organisationen).

Atkomst

enskilda medarbetare ska endast ha atkomst
till de system arbetsuppgifterna kraver

delade lagringsytor ska vara konfigurerade sa
att enskilda medarbetare endast har atkomst
till den information arbetsuppgifterna kraver.

Losenord

anvandare ska, som minimum, autentiseras
med starka losenord som inte ateranvands,
innan atkomst beviljas till program och datorer

lI6senordsandringar for
systemadministratorskonton och
servicekonton ska ske enligt intervall
beslutade av organisationen

om det misstéanks eller kan konstateras att
I6senord har blivit kant fér nagon annan an
anvandaren sjalv ska det omedelbart bytas ut

lI6senord ska bytas ut i den omfattning och
med den regelbundenhet som verksamheten
kraver



Utbildning i informationssékerhet

o  Samtliga medarbetare ska genomféra grundldggande
utbildning i informations-sakerhet i form av DISA —
Datorstddd informationssakerhetsutbildning for
anvandare (Myndigheten fér Samhallsskydd och
Beredskap, MSB) eller utbildning med motsvarande
omfattning.

Definitioner

For tillampning av detta dokument galler de definitioner,
termer och forkortningar som anges nedan.

Anvandarkonto (user)

Konto med minsta méjliga behorigheter, for att 10sa sina
arbetsuppgifter och som anvands for arbete i icke-
systemadministrativa sysslor.

Applikation

Avser ett program som syftar till att utgéra lanken mellan
datorns operativsystem och anvandaren. Exempel pa detta
ar Microsoft Excel, Google Chrome, Adobe Photoshop,
Spotify och McAfee Antivirus.

Behorighet

Tilldelade rattigheter att anvanda en informationstillgang
pa ett specificerat satt. Exempel pa rattigheter som kan
tilldelas ar att 1asa, skapa, andra eller ta bort information.

Dator

Avser saval barbara datorer, stationdra datorer som
servrar eller motsvarande.

Mobila enheter

Avser saval mobiltelefoner, surfplattor (tablets) som
wearables (t.ex. smarta klockor) eller motsvarande.

Natverksenhet

Avser routrar, brandvéggar, managerbara switchar och
motsvarande. Det avser ocksa alla enheter, undantaget
gastenheter i gastnatverket, som &r anslutna fill
organisationens natverk och som inte ar specificerade
under 3.3 dator eller 3.4 mobila enheter. Exempel pa
detta ar natverksanslutna 6vervakningskameror, skrivare,
och smarta enheter.

Organisationens resurser

Avser resurser som ags eller hanteras av organisationen
i organisationens infrastruktur/miljo.

Operativsystem

Avser ett eller flera program som syftar till att utgéra
lanken mellan datorns hardvara och anvandarens
programvara. Exempel pa detta ar Windows 7/8/10,
Linux och Mac OS X.

Portabla lagringsmedier

Avser USB-minnen, externa harddiskar, CD- och DVD-
skivor eller motsvarande.

Programvara

Avser mjukvara i betydelsen organiserad samling av data
och maskininstruktioner vilka utfér en uppgift pa ett
datorsystem. | detta inkluderas bade operativsystem och
applikationer, men aven programmeringsverktyg och
andra program som faller utanfor definitionerna ovan.

Servicekonton

Servicekonton avser konton som varken anvands av
administratorer eller anvandare, utan av tjanster som
behover ett konto for exempelvis tillgang. Exempel pa
detta ar ett konto tillhérande en databastjanst som
behdver skrivrattigheter pa en server eller ett konto
tillhérande ett antivirusprogram som behdéver kunna lasa
anvandares filer.

Starka l6senord

Ett starkt I6senord ska: inte forekomma i kanda
I6senordsdumpar/ldsenordslistor, innehalla minst 10
tecken. Losenordet ska bestd av gemener, versaler och
specialtecken, och inte innehalla ett ord férekommande i
en ordbok eller motsvarande dar substitution har
forekommit (t.ex. utbyte av en bokstav i ett ord till en
siffra).
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